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Loggen Sie sich in die Office 356 Admin-Konsole ein und wahlen Sie den Menlipunkt Sicherheit.
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Halten Sie Ihre Uberprifungsmethoden und
Sicherheitsinformationen auf dem neuesten
Stand.

Kennwort
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Verstarken Sie die Kennwortsicherheit, oder
dndern Sie Ihr Kennwort, wenn jemand
anderes Kenntnis dariiber hat

Wahlen Sie rechts im Meni den Punkt Richtlinien und Regeln aus. Es 6ffnet sich eine neue Oberflache - hier

klicken Sie auf den Punkt Bedrohungsrichtlinien.
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In den Bedrohungsrichtlinien wahlen Sie die Option Erweiterte Zustellung aus.

€y E-Mail-Authentifizi gen
@, DKM

[=H Erweiterte Zustellung
Y Erweiterte Filterung
ir Quaranténe-Richtlinien

Einstellungen fur Authenticated Received Chain (ARC) und DKIM in Ihrer Organisation.

Untersuchungen Aktivitatsbenachrichtigungen

Fiigen Sie lhren Doménen DKIM-Signaturen (DomainKeys Identified Mail) hinzu, damit die Empfanger wissen, dass E-Mails tatsachlich von Ihren Benutzer

AuBerkraftsetzungen verwalten fiir spezielle Systemanwendungsfalle.

Konfigurieren Sie die EOP-Uberprifung (Exchange Online Protection) so, dass sie richtig funktioniert, wenn der MX-Eintrag Ihrer Domane E-Mail nicht zuc

Anwenden von benutzerdefinierten Regeln auf in Quarantane befindliche Nachrichten, indem Sie Standard-Quarantane-Richtlinien verwenden oder Ihre |

Klicken Sie auf den Meniipunkt Phishing-Simulation und wahlen Sie die Option Bearbeiten aus.
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Fligen Sie unter Domane folgende Domain ein: 1ys.de

wergen.

Domane (0 Elemente) © o~

1ys.de|

° lys.de
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\ IP (0 Elemente) wird gesendet N
-

Fligen Sie unter IP wird gesendet folgende IP-Adresse ein: 5.1.76.150

\ IP (0 Elemente) wird gesendet e
\ 5.1.76.150
5.1.76.150

- Simulations-URLs, die (0 Elemente) zulassen @ v
urde keine Phishing-Simulationen von Drittanbietern konfiguriert.

Fligen Sie unter Simulations-URLs, die (X Elemente) zulassen folgende URLs ein:
*.your-pas.de/*  *.the-pas.de/* *.service.vacations/* *.platform-iys.com/* *.plattform-iys.de/*
* plattform-iys.com/* *.platform-iys.de/*

(Bitte beachten Sie, die URLs jeweils einzeln einzufiigen)

Simulations-URLs, die (7 Elemente) zulassen @ e

urde keine Phishing-Simulationen von Drittanbietern konfiguriert. e T e T e
e * plattform-iys.de/* X e * platform-iys.com/* X
e * service.vacations/* X e *the-pas.de/* X e *your-pas.de/* *

.Hinzufiigen®, um lhre Phishing-Simulationen von Drittanbie
eren. Eine Phishing-Simulation ist ein von lhrem Sicherheitst
rierter Angriff, der zum Trainieren und Lernen verwendet wil
nen helfen dabei, gefidhrdete Benutzer und Verhaltensweise
eren, und kdnnen die Auswirkungen béswilliger Angriffe aul

Klicken Sie auf Speichern und schlieRen Sie anschliefend den Bearbeitungsmodus.

* service vacations/*
*the-pas.de/*
* your-pas.de/*

Simulations-URLs, die (7 Elemente) zulassen @ o~

e * platform-iys.de/* X e * plattform-iys.com/* X
e * plattform-iys.de/* X e *platform-iys.com/* X 0 wurde entfernt
e * service.vacations/* X e *the-pas.de/* X e *your-pas.de/* X s
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